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Totrinnsverifisering for elever og
studenter i Nordland fylkeskommune

Hva er totrinnsverifisering?

Totrinnsverifisering er en metode for tilgangskontroll hvor en bruker kun
gis adgang etter & ha presentert flere separate bevis for sin identitet til en
autentiseringsmekanisme. Et eksempel mange kjenner er BankID og
MinID. I dette tilfellet er det snakk om kode pa SMS eller bruk av en app
pa mobilen. Andre benevnelser som brukes pa dette er: MFA
(multifaktor), totrinnsverifisering, to-faktor autentisering.

Hvorfor innfarer vi totrinnsverifisering i Nordland
fylkeskommune?

Den viktigste arsaken til at vi innfgrer dette er 3 gke datasikkerheten. Det
er en gkende trussel mot nettbaserte tjenester som for eksempel
lasepengevirus og hacking av brukerkontoer. Totrinnsverifisering er en
god beskyttelse mot dette. Det anbefales & sla pa torinnsverifisering pa
alle kontoer der det er mulig, ogsa privat. Som for eksempel Facebook,
Instagram, Google, Apple, Snapchat.

Nar ma du bruke totrinnsverifisering?

Nar du forsgker & logge inn pa Microsoft365 (Office.com, OneDrive, Teams
osv) vil dette sla inn. Den installerte versjonen av Microsoft 365 pa din
datamaskin er aktivert med din konto, sa det vil vaere et krav der ogsa.

Nar skal dette aktiveres?

Vi oppfordrer alle til & aktivere sin egen totrinnverifisering sa snart som
mulig.

Lgsningen aktiveres skolestart 2021. Det vil starte med at du far
beskjed om a sette opp og registrere den andre faktoren (passord er den

forste). Det vil vaere mulig & starte registreringen fgr dette ved & folge
denne lenken https://aka.ms/MFAsetup
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